
ЗАКОНОДАТЕЛЬСТВО О ПЕРСОНАЛЬНЫХ ДАННЫХ
ДЛЯ ТАХОГРАФИЧЕСКИХ МАСТЕРСКИХ

Законодательство о персональных данных для тахографических 
мастерских. Изменения с 1 сентября. Штрафы. 

Что можно реализовать самостоятельно, без привлечения 
дорогостоящих консультантов.

Солодовников Сергей Михайлович, ООО «Гвард-Информ»
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До того как заняться тахографией Гвард-Информ:

• являлся аккредитованным удостоверяющим центром;

• занимался технической защитой конфиденциальной информации;

• организовывал защищённые с использованием шифровальных 
средств сети связи;
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ДЛЯ ТАХОГРАФИЧЕСКИХ МАСТЕРСКИХ

Так же мы активно занимались разработкой документации, 
консультациями клиентов и внедрением средств защиты 

информации в области персональных данных. 

Сейчас мы не занимаемся активно этим направлением, однако у нас 
остались наработки, мы стараемся следить за основными 

изменениями и консультируем партнеров.
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Нам не нравятся комплекты документов и рекомендаций, разработанные 
консультантами-интеграторами за деньги, которые мы видели у 

партнёров – такое ощущение, что типовые комплекты разработали лет 15 
лет назад, а в тематику тахомастесрких даже не пытался никто вникнуть.

Поэтому хотим поделиться своим видением выполнения требований 
законодательства о ПДн в тахомастерской.

Заодно затронем изменения с 1 сентября. 
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Тема персональных данных на самом деле крайне объемная и 
весьма сложная, поэтому в презентации будут существенные  

упрощения и большинство тонкостей будет пропущено
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С 1 сентября вступили изменения в два ФЗ которые затрагивают 
тахомастерские:

• 135-ФЗ от 1 мая 2022, вносящий изменения в ФЗ «О защите прав 
потребителей»

• 519-ФЗ от 30.12.2020, вносящий изменения непосредственно в 
152-ФЗ «О персональных данных»
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ФЗ «О защите прав потребителей» изменяется многое в статье 16, 
рекомендуем ознакомиться. 

Мы обратили внимание на часть 4:

4. Продавец (исполнитель, владелец агрегатора) не вправе отказывать потребителю в заключении, 
исполнении, изменении или расторжении договора с потребителем в связи с отказом потребителя 

предоставить персональные данные, за исключением случаев, если обязанность предоставления 
таких данных предусмотрена законодательством Российской Федерации или непосредственно связана 

с исполнением договора с потребителем.
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С нашей точки зрения, если водитель отказывается сообщать 
телефон или электронную почту, когда заказывает карту – попытка 
настаивать со стороны мастерской может привести к обращению по 
поводу нарушения прав потребителей и последующим 
разбирательствам с организациями, уполномоченными по защите 
прав потребителей.

При этом требовать документы, установленные  ФБУ или требуемые 
УЦ – можно, т.к. документально закреплена их необходимость для 
выпуска карты.
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Основным изменение в сам 152-ФЗ о «О персональных данных» с 
нашей точки зрения является отмена исключений в статью 22 про 
уведомления об обработке.

Если раньше можно было не направлять уведомление об обработке 
персональных данных в Роскомнадзор в ряде случаем (обработка 
персданных сотрудников, обработка пересданных для исполнения 
договора и др.) – теперь уведомление должны направить все.
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Хочу еще раз обратить внимание на основу, поскольку ее не всегда 
понимают правильно:

Мы все и раньше были оператором персональных данных. Это не 
статус, который присваивается уведомлением, не какая то 
«аккредитация». Любая организация с момента создания 
обрабатывает пересданные (учредителей), является оператором и 
обязана соблюдать требования закона о персданных.
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За неотправку уведомления может последовать привлечение по
статье 19.7 КОАП, поэтому если вы не отправляли уведомление
ранее – теперь стоит это сделать.

Также привлечение по статье 19.7 КОАП может последовать, если в
уведомлении указаны некорректные данные.
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Давайте рассмотрим, какие еще штрафы еще по теме персональных
данных.

Это статья 13.11 КОАП.

Надо сказать, за последние годы она основательно подросла.
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1. Обработка персональных данных в случаях, не предусмотренных 
законодательством Российской Федерации в области персональных 
данных, либо обработка персональных данных, несовместимая с 
целями сбора персональных данных, за исключением случаев, 
предусмотренных частью 2 настоящей статьи и статьей 17.13 настоящего 
Кодекса, если эти действия не содержат уголовно наказуемого деяния, -

влечет наложение административного штрафа на граждан в размере от 
двух тысяч до шести тысяч рублей; на должностных лиц - от десяти тысяч 
до двадцати тысяч рублей; на юридических лиц - от шестидесяти тысяч 
до ста тысяч рублей.
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1.1. Повторное совершение административного правонарушения, 
предусмотренного частью 1 настоящей статьи, -

влечет наложение административного штрафа на граждан в 
размере от четырех тысяч до двенадцати тысяч рублей; на 
должностных лиц - от двадцати тысяч до пятидесяти тысяч рублей; 
на индивидуальных предпринимателей - от пятидесяти тысяч до ста 
тысяч рублей; на юридических лиц - от ста тысяч до трехсот тысяч 
рублей.
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Как избежать? 

• Обрабатывать только те персональные данные, которые 
необходимо. 

• Получать согласия на обработку.

• Не подменять цели обработки. Например, если цель обработки 
заявлена как  «выпустить карту водителя»,  то, хранение в вашей 
базе телефона водителя или скана его паспорта, после вручения 
водителю карты, может вызвать вопросы.
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2. Обработка персональных данных без согласия в письменной форме 
субъекта персональных данных на обработку его персональных данных в 
случаях, когда такое согласие должно быть получено в соответствии с 
законодательством Российской Федерации в области персональных данных, за 
исключением случаев, предусмотренных статьей 17.13 настоящего Кодекса, 
если эти действия не содержат уголовно наказуемого деяния, либо обработка 
персональных данных с нарушением установленных законодательством 
Российской Федерации в области персональных данных требований к составу 
сведений, включаемых в согласие в письменной форме субъекта персональных 
данных на обработку его персональных данных, -

влечет наложение административного штрафа на граждан в размере от шести 
тысяч до десяти тысяч рублей; на должностных лиц - от двадцати тысяч до 
сорока тысяч рублей; на юридических лиц - от тридцати тысяч до ста 
пятидесяти тысяч рублей.
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2.1. Повторное совершение административного правонарушения, 
предусмотренного частью 2 настоящей статьи, -

влечет наложение административного штрафа на граждан в 
размере от десяти тысяч до двадцати тысяч рублей; на должностных 
лиц - от сорока тысяч до ста тысяч рублей; на индивидуальных 
предпринимателей - от ста тысяч до трехсот тысяч рублей; на 
юридических лиц - от трехсот тысяч до пятисот тысяч рублей.

http://ivo.garant.ru/#/document/12125267/entry/131120
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Как избежать? 

В некоторых случаях согласие должно быть только письменное. Мы 
считаем, что проще всегда брать письменное согласие, а иные 
формы  («выполняя действие вы соглашаетесь…») использовать 
только внимательно изучив вопрос.
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3. Невыполнение оператором предусмотренной законодательством 
Российской Федерации в области персональных данных обязанности по 
опубликованию или обеспечению иным образом неограниченного 
доступа к документу, определяющему политику оператора в 
отношении обработки персональных данных, или сведениям о 
реализуемых требованиях к защите персональных данных -

влечет наложение административного штрафа на граждан в размере от 
одной тысячи пятисот до трех тысяч рублей; на должностных лиц - от 
шести тысяч до двенадцати тысяч рублей; на индивидуальных 
предпринимателей - от десяти тысяч до двадцати тысяч рублей; на 
юридических лиц - от тридцати тысяч до шестидесяти тысяч рублей.
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Как избежать? 

Иметь документ определяющий политику, разместить его на сайте и/или 
в вашем офисе в общем доступе.

Если вдруг через сайт собираете персданные – нужно обязательно на 
сайт. 

Мы через сайт не собираем, у нас просто на стене висит.
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4. Невыполнение оператором предусмотренной законодательством 
Российской Федерации в области персональных данных 
обязанности по предоставлению субъекту персональных данных 
информации, касающейся обработки его персональных данных, -

влечет наложение административного штрафа на граждан в 
размере от двух тысяч до четырех тысяч рублей; на должностных 
лиц - от восьми тысяч до двенадцати тысяч рублей; на 
индивидуальных предпринимателей - от двадцати тысяч до 
тридцати тысяч рублей; на юридических лиц - от сорока тысяч до 
восьмидесяти тысяч рублей.
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5. Невыполнение оператором в сроки, установленные законодательством 
Российской Федерации в области персональных данных, требования субъекта 
персональных данных или его представителя либо уполномоченного органа
по защите прав субъектов персональных данных об уточнении персональных 
данных, их блокировании или уничтожении в случае, если персональные 
данные являются неполными, устаревшими, неточными, незаконно 
полученными или не являются необходимыми для заявленной цели обработки, 
-

влечет наложение административного штрафа на граждан в размере от двух 
тысяч до четырех тысяч рублей; на должностных лиц - от восьми тысяч до 
двадцати тысяч рублей; на индивидуальных предпринимателей - от двадцати 
тысяч до сорока тысяч рублей; на юридических лиц - от пятидесяти тысяч до 
девяноста тысяч рублей.
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5.1. Повторное совершение административного правонарушения, 
предусмотренного частью 5 настоящей статьи, -

влечет наложение административного штрафа на граждан в 
размере от двадцати тысяч до тридцати тысяч рублей; на 
должностных лиц - от тридцати тысяч до пятидесяти тысяч рублей; 
на индивидуальных предпринимателей - от пятидесяти тысяч до ста 
тысяч рублей; на юридических лиц - от трехсот тысяч до пятисот 
тысяч рублей.

http://ivo.garant.ru/#/document/12125267/entry/131150
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Как избежать?

Получив запрос или требование – своевременно отреагировать 
согласно закона.
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6. Невыполнение оператором при обработке персональных данных без 
использования средств автоматизации обязанности по соблюдению условий, 
обеспечивающих в соответствии с законодательством Российской Федерации в 
области персональных данных сохранность персональных данных при хранении 
материальных носителей персональных данных и исключающих 
несанкционированный к ним доступ, если это повлекло неправомерный или 
случайный доступ к персональным данным, их уничтожение, изменение, 
блокирование, копирование, предоставление, распространение либо иные 
неправомерные действия в отношении персональных данных, при отсутствии 
признаков уголовно наказуемого деяния -

влечет наложение административного штрафа на граждан в размере от одной тысячи 
пятисот до четырех тысяч рублей; на должностных лиц - от восьми тысяч до двадцати 
тысяч рублей; на индивидуальных предпринимателей - от двадцати тысяч до сорока 
тысяч рублей; на юридических лиц - от пятидесяти тысяч до ста тысяч рублей.
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Как избежать?

Не забывать о требованиях к обработке персональных данных на 
бумаге. Они определены в Постановлении Правительства РФ от 15 
сентября 2008 г. N 687.

Внимательнее относиться к распечаткам и копиям документов 
содержащих персональные данные. Уничтожать их, а не просто 
выбрасывать.
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8. Невыполнение оператором при сборе персональных данных, в том 
числе посредством информационно-телекоммуникационной сети 
"Интернет", предусмотренной законодательством Российской Федерации 
в области персональных данных обязанности по обеспечению записи, 
систематизации, накопления, хранения, уточнения (обновления, 
изменения) или извлечения персональных данных граждан Российской 
Федерации с использованием баз данных, находящихся на территории 
Российской Федерации, -
влечет наложение административного штрафа на граждан в размере от 
тридцати тысяч до пятидесяти тысяч рублей; на должностных лиц - от ста 
тысяч до двухсот тысяч рублей; на юридических лиц - от одного 
миллиона до шести миллионов рублей.
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9. Повторное совершение административного правонарушения, 
предусмотренного частью 8 настоящей статьи, -

влечет наложение административного штрафа на граждан в 
размере от пятидесяти тысяч до ста тысяч рублей; на должностных 
лиц - от пятисот тысяч до восьмисот тысяч рублей; на юридических 
лиц - от шести миллионов до восемнадцати миллионов рублей.

http://ivo.garant.ru/#/document/12125267/entry/131180
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Мы полагаем, что эта статься все же должна относиться таким 
операторам как социальные сети, однако из формулировки это 
неочевидно и мы пока не нашли официальных разъяснений.

Остается только надеяться, что не все у кого есть сайт с формой 
заказа рискуют штрафом по этим частям.

Глядя на эту статью мы предлагаем тем, кто еще собирает данные на 
выпуск карт через Инетрнет, подумать еще раз о рисках.
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Итак, если мы хотим избежать штрафов, то в первую очередь нужно:

• иметь «политику» и разместить в общем доступе;

• ограничить обработку персональных данных законным 
минимумом;

• собирать письменные согласия в правильной форме;

• соблюдать требования в отношении персданных на бумаге;

• направить уведомление.
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Можно ли это сделать без привлечения консультантов/интеграторов? 

Да, можно поручить своему юристу или найти в Интернете готовый 
комплект документов и доработать его конкретно под себя. Конечно, 
выбирать нужно именно подходящий под ваши условия комплект и 
правильно под себя адаптировать, но ничего невозможного.

Учитывая размер штрафов – это стоит потраченного времени.
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Политика.

• Некоторые интеграторы раздувают этот документ, без нужды его 
усложняют и/или вписывают туда то, что необязательно и то что 
часто меняется. Лучше чтобы политика содержала необходимый 
минимум и не содержала то, что нужно часто корректировать.

• Согласно требованию закона, опубликованная «политика» должна 
содержать сведения о реализуемых требованиях к защите 
персональных данных. Мы считаем рациональным описать их в 
общем виде.
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Политика.
• По новой редакции ФЗ требуется определить «для каждой цели 

обработки персональных данных категории и перечень 
обрабатываемых персональных данных, категории субъектов, 
персональные данные которых обрабатываются, способы, сроки их 
обработки и хранения, порядок уничтожения персональных данных при 
достижении целей их обработки или при наступлении иных законных 
оснований»

Мы решили, что это требование лучше выполнить в форме отдельного 
документа который может довольно часто меняться. Хотя можно и в 
«политику» все прописать
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Цель Категория субъекта Категории и перечень данных Способы и сроки 

обработки, хранения

Порядок уничтожения

Выпуск, вручение и 

обслуживание 

карты тахографа

Клиенты (физические 

лица), обратившиеся к 

Оператору

Данные, определяемые организациями, 

обеспечивающими выпуск карт 

тахографов и контактные данные:

 Номера ранее выдаваемых карт (при

наличии);

 фамилия, имя, отчество (при наличии);

 страховой номер индивидуального

лицевого счета в системе обязательного

пенсионного страхования (СНИЛС);

 Идентификационный номер

налогоплательщика (ИНН);

 гражданство;

 дата рождения;

 паспортные данные: серия и номер

паспорта, кем и когда выдан, код

подразделения, дата выдачи;

 фотографическое изображение для

нанесения на карту;

 изображение подписи для нанесения на

карту;

 данные водительского удостоверения.

 адрес регистрации;

 контактные данные указанные

субъектом для связи;

В электронном виде – до 

ввода в системы 

организаций, отвечающих 

за выпуск карт.

В бумажном виде - 5 лет года 

после выпуска карты либо при 

получении отзыва согласия.

Удаление электронных 

копий файлов в ИСПДн

оператора.

Физическое уничтожение 

бумажных носителей.
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Требования к обработке персональных данных без автоматизации
(т.е. на бумаге)

ПП-687 достаточно простое и понятное, можно практически без 
изменений скопировать его текст во внутренний НПА.
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Согласия. 

Требования к письменному согласию описана в ст.9 закона. Важная 
особенность: Роскомнадзор считает, что под каждую цель должно 
быть отдельное согласие. Это не удобно, но приходится учитывать -
попытки объединения целей могут привести к претензиям.
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Мы лет 5 назад подготовили типовой комплект основных 
документов по персданным для тахографической мастерской и 
передали своим партнёрам. 

К этому Форуму мы его немного обновили и предоставим его 
бесплатно участникам Форума. Хотя есть опасение, что в 
законодательстве так много изменилось, что мы могли что-то и 
упустить.
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Disclaimer:

Материалы поставляются как есть, мы не берем на себя
обязанностей по сопровождению, не гарантируем, что они
полностью избавлены от ошибок и не гарантируем, что при
проверке не возникнет вопросов.

Предлагаем рассматривать их как обмен опытом между коллегами.
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Уведомление.

В уведомлении требуется описать меры, «направленные на выполнение 
обязанностей» и меры «по обеспечению безопасности» описанные в ФЗ, тем 
самым заявив об их исполнении.

Есть меры, которые вполне можно выполнить самостоятельно. А есть те,
выполнить которые самостоятельно весьма проблематично.

Мы рекомендуем указать в уведомлении только те меры, которые реально
выполнены, т.к. наказание за то, что выполняются не всех перечисленные в ФЗ
меры – не очевидно.
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Давайте рассмотрим те меры, которые описаны в законе
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«назначение оператором, являющимся юридическим лицом, 
ответственного за организацию обработки персональных данных;»

Сделайте приказ о назначении в произвольной форме
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«издание оператором, являющимся юридическим лицом, документов, определяющих 
политику оператора в отношении обработки персональных данных, локальных актов по 
вопросам обработки персональных данных, определяющих для каждой цели обработки 
персональных данных категории и перечень обрабатываемых персональных данных, категории 
субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и 
хранения, порядок уничтожения персональных данных при достижении целей их обработки 
или при наступлении иных законных оснований, а также локальных актов, устанавливающих 
процедуры, направленные на предотвращение и выявление нарушений законодательства 
Российской Федерации, устранение последствий таких нарушений. Такие документы и 
локальные акты не могут содержать положения, ограничивающие права субъектов 
персональных данных, а также возлагающие на операторов не предусмотренные 
законодательством Российской Федерации полномочия и обязанности;»

Мы уже обсудили «политику», она должна у вас быть. Однако нам кажется неудачно идеей 
включать туда перечень персональных данных, категорий и прочего – нам кажется, это лучше 
выделить в отдельный документ, т.к. он может часто меняться.



ЗАКОНОДАТЕЛЬСТВО О ПЕРСОНАЛЬНЫХ ДАННЫХ
ДЛЯ ТАХОГРАФИЧЕСКИХ МАСТЕРСКИХ

«осуществление внутреннего контроля и (или) аудита соответствия 
обработки персональных данных настоящему Федеральному закону 
и принятым в соответствии с ним нормативным правовым актам, 
требованиям к защите персональных данных, политике оператора в 
отношении обработки персональных данных, локальным актам 
оператора;»

Как правило это сводится к приказу «об осуществлении 
периодического внутреннего контроля соответствия». Можно 
совместить с приказом о назначении ответственного.



ЗАКОНОДАТЕЛЬСТВО О ПЕРСОНАЛЬНЫХ ДАННЫХ
ДЛЯ ТАХОГРАФИЧЕСКИХ МАСТЕРСКИХ

«оценка вреда, который может быть причинен субъектам 
персональных данных в случае нарушения настоящего 
Федерального закона, соотношение указанного вреда и 
принимаемых оператором мер, направленных на обеспечение 
выполнения обязанностей, предусмотренных настоящим 
Федеральным законом;»

Мы полагаем, что мастерская может самостоятельно это сделать в 
произвольной форме или взять понравившийся шаблон в 
интернете. НПА на эту тему обещаны только в 23-му году. 



ЗАКОНОДАТЕЛЬСТВО О ПЕРСОНАЛЬНЫХ ДАННЫХ
ДЛЯ ТАХОГРАФИЧЕСКИХ МАСТЕРСКИХ

«ознакомление работников оператора, непосредственно 
осуществляющих обработку персональных данных, с положениями 
законодательства Российской Федерации о персональных данных, в 
том числе требованиями к защите персональных данных, 
документами, определяющими политику оператора в отношении 
обработки персональных данных, локальными актами по вопросам 
обработки персональных данных, и (или) обучение указанных 
работников.»

Каждый сотрудник обязательно должен расписаться, что 
ознакомлен со всеми документами
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«Оператор при обработке персональных данных обязан принимать 
необходимые правовые, организационные и технические меры или 
обеспечивать их принятие для защиты персональных данных от 
неправомерного или случайного доступа к ним, уничтожения, 
изменения, блокирования, копирования, предоставления, 
распространения персональных данных, а также от иных 
неправомерных действий в отношении персональных данных.»

Полагаем, любая организация принимает подобные меры, о чем 
может заявить в уведомлении
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Обеспечение безопасности персональных данных достигается, в 
частности:

1) определением угроз безопасности персональных данных при их 
обработке в информационных системах персональных данных;

Вот здесь будет сложно обойтись без профессионального 
консультанта/интегратора. Кстати, методика составления угроз 
изменилась в 21-м году

https://fstec.ru/component/attachments/download/2919
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Обеспечение безопасности персональных данных достигается, в 
частности:

2) применением организационных и технических мер по обеспечению 
безопасности персональных данных при их обработке в 
информационных системах персональных данных, необходимых для 
выполнения требований к защите персональных данных, исполнение 
которых обеспечивает установленные Правительством Российской 
Федерации уровни защищенности персональных данных;

За этим пунктом стоят очень «тяжёлые» приказы ФСБ и ФСТЭК. Этот 
вопрос лучше отдать интеграторам
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Обеспечение безопасности персональных данных достигается, в 
частности:

3) применением прошедших в установленном порядке процедуру 
оценки соответствия средств защиты информации;

Интеграторы обязательно предложат приобретение таких средств.

Однако все мастерские в работе уже используют 
сертифицированные СКЗИ С-Терра Клиент, можно указать это в 
уведомлении.
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Обеспечение безопасности персональных данных достигается, в 
частности:

4) оценкой эффективности принимаемых мер по обеспечению 
безопасности персональных данных до ввода в эксплуатацию 
информационной системы персональных данных;
Мы считаем, что не будет нарушением если провести оценку 
произвольным образом самостоятельно. Но можно и обратиться к 
интегратору.

5) учетом машинных носителей персональных данных;
Это вполне можно сделать самостоятельно.
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Обеспечение безопасности персональных данных достигается, в 
частности:

6) обнаружением фактов несанкционированного доступа к 
персональным данным и принятием мер, в том числе мер по 
обнаружению, предупреждению и ликвидации последствий 
компьютерных атак на информационные системы персональных 
данных и по реагированию на компьютерные инциденты в них;

Этот вопрос так же лучше отдать интеграторам
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Обеспечение безопасности персональных данных достигается, в 
частности:

7) восстановлением персональных данных, модифицированных или 
уничтоженных вследствие несанкционированного доступа к ним;

Резервное копирование можно организовать самостоятельно. 

Хотя в отношении выпуска карт или активизаций – хранение 
персональных данных скорее вызовет вопросы, поэтому в этом 
направлении скорее нет персданных которые следует бэкапить.



ЗАКОНОДАТЕЛЬСТВО О ПЕРСОНАЛЬНЫХ ДАННЫХ
ДЛЯ ТАХОГРАФИЧЕСКИХ МАСТЕРСКИХ

Обеспечение безопасности персональных данных достигается, в 
частности:

8) установлением правил доступа к персональным данным, 
обрабатываемым в информационной системе персональных 
данных, а также обеспечением регистрации и учета всех действий, 
совершаемых с персональными данными в информационной 
системе персональных данных;

Этот вопрос так же лучше отдать интеграторам



ЗАКОНОДАТЕЛЬСТВО О ПЕРСОНАЛЬНЫХ ДАННЫХ
ДЛЯ ТАХОГРАФИЧЕСКИХ МАСТЕРСКИХ

Обеспечение безопасности персональных данных достигается, в 
частности:

9) контролем за принимаемыми мерами по обеспечению 
безопасности персональных 

Полагаем будет достаточно издать приказ о возложении 
обязанности проведения регулярного контроля.



ЗАКОНОДАТЕЛЬСТВО О ПЕРСОНАЛЬНЫХ ДАННЫХ
ДЛЯ ТАХОГРАФИЧЕСКИХ МАСТЕРСКИХ

Резюмируя:  

Мы считаем, что хотя тема весьма непростая - можно и нужно 
самостоятельно выполнить основные обязанности в части 

законодательства по персональным данным. Эта презентация и наш 
комплект документов могут в этом помочь. Лучше при этом вникнуть в 

вопрос самостоятельно.

На некоторые вопросы лучше привлечь профессионалов, однако мы не 
считаем, что эти вопросы являются первоочередными.



ЗАКОНОДАТЕЛЬСТВО О ПЕРСОНАЛЬНЫХ ДАННЫХ
ДЛЯ ТАХОГРАФИЧЕСКИХ МАСТЕРСКИХ

Вы можете направить обратную связь по нашим документам на 
почту solod@ginf.ru

Спасибо за внимание!


